
 

  

 

 

 سياسة الأمان الرقمي 

 لجمعية الدعوة والإرشاد وتوعية الجاليات بمحافظة المذنب 
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 : مقدمة

الجمعية  نعمل الشركاء،    في  بالمستفيدين،  تتعلق  حساسة  بيانات  إدارة  تعد والعاملينعلى  لذا،   .

سياسات الأمان الرقمي ضرورة لضمان حماية البيانات وتقليل المخاطر المرتبطة بالاختراقات أو التسريبات.  

 . ةإلى تقديم إطار عمل شامل لسياسات الأمان الرقمي في الجمعي السياسةتهدف هذه 

 أهداف السياسات 

 حماية البيانات والمعلومات من الوصول غير المصرح به.  .1

 ضمان استمرارية العمل في حالة التعرض لتهديدات رقمية.  .2

 تعزيز الوعي الرقمي بين العاملين والمتطوعين.  .3

 الامتثال للمعايير القانونية والتنظيمية المتعلقة بالأمان الرقمي. .4

 نطاق التطبيق

 تطبق هذه السياسات على:

 . الجمعيةجميع العاملين في  •

 الأنشطة. المتطوعين المشاركين في  •

 الأجهزة والأنظمة المستخدمة في العمل. •

 قواعد البيانات والمعلومات الخاصة بالمستفيدين.  •

 السياسات العامة للأمان الرقمي 

 . إدارة الوصول 1

 تحديد صلاحيات الوصول إلى البيانات حسب الوظائف والمسؤوليات.  •

 استخدام كلمات مرور قوية وتغييرها بشكل دوري. •

 ( للحسابات الهامة. Two-Factor Authenticationالثنائية )تفعيل المصادقة  •

 . حماية البيانات 2

 تشفير البيانات الحساسة أثناء التخزين والنقل.  •

 الاحتفاظ بنسخ احتياطية منتظمة من البيانات في مواقع آمنة. •

 منع مشاركة البيانات عبر قنوات غير آمنة.  •



 

  

 . استخدام الأجهزة والتطبيقات3

 ج والتطبيقات بانتظام لسد الثغرات الأمنية. تحديث البرام •

 (.Firewallsتثبيت برامج مكافحة الفيروسات والجدران النارية ) •

 . الجمعية عدم استخدام الأجهزة الشخصية للوصول إلى بيانات  •

 . التعليم والتوعية 4

 تقديم دورات تدريبية منتظمة للعاملين والمتطوعين حول الأمن الرقمي. •

 ممارسات الأمان الرقمي، مثل التعرف على رسائل التصيد. نشر  •

 رفع مستوى الوعي حول أهمية حماية البيانات الشخصية.  •

 . إدارة الحوادث الأمنية5

  إنشاء خطة استجابة للحوادث الرقمية تشمل:  •

o  .تحديد أنواع الحوادث 

o .الإبلاغ عنها فور حدوثها 

o  .خطوات التحقيق ومعالجة المشكلة 

 الحوادث ومراجعتها لتحسين الإجراءات المستقبلية. توثيق جميع  •

 السياسات التقنية

 . الشبكات 1

 تأمين الشبكات باستخدام كلمات مرور قوية ومشفرة.  •

 فصل الشبكات العامة عن الشبكات الداخلية.  •

 مراقبة الأنشطة المشبوهة عبر أدوات إدارة الشبكات.  •

 . الأجهزة 2

 غير المعتمدة. USBتقييد استخدام أجهزة  •

 مسح الأجهزة المستخدمة في الجمعية بشكل دوري للكشف عن أي تهديدات. •

 تفعيل خاصية القفل التلقائي للأجهزة بعد فترة من عدم الاستخدام.  •

 



 

  

 . البريد الإلكتروني3

 استخدام خدمات بريد إلكتروني معروفة وآمنة.  •

 حها. فحص الملفات والمرفقات قبل فت •

 تجنب مشاركة المعلومات الحساسة عبر البريد الإلكتروني.  •

 التزامات العاملين 

 الالتزام بسياسات الأمان الرقمي وعدم تجاوزها. •

 الإبلاغ عن أي تهديدات أو حوادث بشكل فوري.  •

 الحفاظ على سرية بيانات الجمعية وعدم مشاركتها دون إذن رسمي. •

 الامتثال والمراجعة 

 بشكل دوري للتأكد من مواكبتها لأحدث التهديدات. مراجعة السياسات •

 إجراء تقييمات أمان سنوية للتحقق من كفاءة الإجراءات المتبعة.  •

 الالتزام بالقوانين المحلية والدولية المتعلقة بحماية البيانات.  •

 

 

افق  2025./12/1( بتاريخ    1تم اعتماد هذه السياسة في اجتماع مجلس الإدارة رقم )  م المو
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